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Fichier de données a caractéere personnel

Constitue une donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou indirectement, par référence
a un numéro d’identification ou a un ou plusieurs éléments qui lui sont propres.

Constitue un fichier de données a caractére personnel tout ensemble structuré et stable de
données a caractere personnel accessibles selon des criteres déterminés.

Traitement de données

Constitue un traitement de données a caractére personnel toute opération ou tout ensemble
d’opérations portant sur de telles données, quel que soit le procédé utilisé, et notamment la
collecte, I'enregistrement, |'organisation, la conservation, |'adaptation ou la modification,
'extraction, la consultation, l'utilisation, la communication par transmission, diffusion ou
toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, ainsi que le
verrouillage, 'effacement ou la destruction.

Le traitement peut étre automatisé ou non.

Responsable du traitement

Le responsable d’un traitement de données a caractére personnel est le salarié de la RATP,
disposant de la délégation de pouvoir nécessaire, qui décide de la mise en ceuvre d’'un
traitement de données ou de sa modification.

Correspondant Informatique et Libertés

Le Correspondant Informatique et Libertés est le salarié désigné par le Président - Directeur
général de la RATP pour remplir les fonctions de correspondant a la protection des données
a caractere personnel telles que définies dans l'article 22 de la loi Informatique et Libertés.
Personne concernée

La personne concernée par un traitement de données a caractére personnel est celle a
laquelle se rapportent les données qui font l'objet du traitement.

Destinataire d’un traitement

Le destinataire d’'un traitement de données a caractére personnel est toute personne
habilitée a recevoir communication de ces données autre que la personne concernée, le

responsable du traitement, le sous-traitant et les personnes qui, en raison de leurs fonctions,
sont chargées de traiter les données.

Traitements de données a caractére personnel
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OBJET

1.

La loi du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, modifiée par la
loi du 6 ao(it 2004 relative a la protection des personnes physiques a l’égard des traitements
de données a caractére personnel (appelée aussi "loi Informatique et Libertés") définit les
droits et obligations quant a ces fichiers et a leurs traitements.

La présente instruction générale précise les principes et l'organisation mis en place a la
RATP pour garantir le respect des dispositions de cette loi.

Risques et objectifs

2.

En supprimant l'obligation d'autorisation pour la plupart des traitements réalisés a la RATP
et en donnant a la CNIL un pouvoir renforcé de contréle et de sanction, le législateur confere
a l'entreprise l'entiére responsabilité de la conformité de ses traitements de données a
caractere personnel et fait ainsi peser sur elle des risques juridiques et d'atteinte a l'image de
marque tres forts.

Par ailleurs, I'laugmentation du nombre des traitements de données et de leur complexité
accroit régulierement les délais des procédures préalables aux mises en service, nuisant ainsi
a notre efficacité.

La possibilité offerte par la loi de désigner un correspondant a la protection des données a

caractere personnel (ou Correspondant Informatique et Libertés) est de nature a protéger la
RATP contre ces risques.

Domaine d’application

La présente instruction générale s’applique a toutes les entités de 'EPIC RATP.

Elle ne concerne pas les traitements de données ayant fait 'objet d’une autorisation de la
CNIL, du (des) ministere(s) concerné(s), ou du Conseil d’Etat, ou ayant fait l'objet d’une
déclaration a la CNIL avec réception d’un récépissé, préalablement a la promulgation de la
présente instruction générale. Ces traitements de données sont répertoriés dans le "fichier
des fichiers" tenu a jour par la CNIL. Les responsables des traitements restent garants de la
légalité de ces traitements déja présentés.

Traitements de données a caractére personnel /1
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ROLES ET RESPONSABILITES

3. Responsable du traitement

Le responsable d’un traitement décide de la mise en ceuvre d’un traitement de données. Il en
définit les fonctionnalités avec 'aide des collaborateurs qu’il choisit ou qui lui sont affectés.
Il réalise ou fait réaliser ces traitements.

Le responsable des traitements est responsable pénalement des traitements de données dont
il a décidé la mise en ceuvre ou la modification. Dans la mesure ou il est un représentant de
['entreprise agissant pour son compte, il peut également engager la responsabilité pénale de
la RATP personne morale.

Il garantit pour ces traitements la bonne application de la loi du 6 janvier 1978 relative a
l'informatique, aux fichiers, et aux libertés, modifiée par la loi du 6 ao(it 2004 relative a la
protection des personnes physiques a |'égard des traitements de données a caractére
personnel, dont les principes sont résumés en annexe 1. En particulier, il veille a ce que, le
cas échéant, les mises en ceuvre ou les modifications ne se fassent qu’aprés avoir obtenu
['autorisation ou l'avis de la CNIL. Dans les cas soumis a la seule déclaration, il sollicite le
Correspondant Informatique et Libertés de la RATP et attend son accord avant de procéder a
la mise en ceuvre ou a la modification.

De plus, il met en place les moyens nécessaires a la consultation par les personnes
concernées de leurs données a caractére personnel, ainsi qu’a leur correction ou mise a jour.
Il garantit la confidentialité et la sécurisation des traitements.

4. Correspondant Informatique et Libertés
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Le Correspondant Informatique et Libertés tient a jour une liste des traitements mis en
oeuvre au sein de la RATP, et qui, a défaut de désignation d’un correspondant, reléveraient
des formalités de déclaration prévues par les articles 22 a 24 de la loi du 6 janvier 1978
susvisée.

Le Correspondant Informatique et Libertés veille au respect des obligations prévues par la loi
du 6 janvier 1978 pour les traitements de données effectués par la RATP. A cette fin, il peut
faire toute recommandation aux responsables de traitements. Il meéne les actions
pédagogiques nécessaires aupres des différents acteurs concernés.

Il est consulté, préalablement a leur mise en oeuvre, sur l'ensemble des nouveaux
traitements appelés a figurer sur la liste citée ci-dessus, comme sur ceux soumis a
autorisation.

Il recoit les demandes et les réclamations des personnes concernées relatives aux traitements
figurant sur cette liste. Il les transmet aux responsables de traitements, en avise les
intéressés, et assure le suivi des réponses apportées.

Il informe le responsable des traitements des manquements constatés avant toute saisine de

la CNIL.

Traitements de données a caractére personnel
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Le Correspondant Informatique et Libertés exerce ses missions de maniére indépendante. Il
ne recoit pas d'instruction portant sur l'accomplissement de ses missions et ne peut faire
['objet d'aucune sanction, de quelque nature qu'elle soit, trouvant son origine dans l'exercice
de celles-ci.

Il établit un bilan annuel de ses activités qu'il transmet au Président - Directeur général via
le Directeur général adjoint Espaces, Services, et Vente, et a la CNIL.

Traitements de données a caractére personnel
Ce document est la propriété de la RATP. Il ne peut étre reproduit, méme partiellement sans son autorisation.
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PROCESSUS

5. Organisation interne des départements

Les processus sont définis au moyen d’instructions par les responsables des traitements, afin
de formaliser la mise en ceuvre dans leurs entités des principes énoncés dans la présente
Instruction Générale. Ces instructions sont transmises en copie au Correspondant
Informatique et Libertés, ainsi que les noms des agents ou des entités chargés de les
appliquer. Dans les cas d’utilisation de fiches ou de formulaires, il est fait appel autant que
possible aux documents types de la CNIL, éventuellement adaptés aux outils de la RATP.

6. Information initiale du Correspondant Informatique et Libertés

Chaque nouveau traitement, ou chaque modification d'un traitement existant fait l'objet
d’une information au Correspondant Informatique et Libertés dés sa phase d’avant-projet.

Cette information comporte
— une description sommaire du traitement et des données concernées
— une liste de destinataires du traitement et des données
— un descriptif sommaire des principes de sécurité envisagés pour assurer la protection
des données.

Si le responsable du traitement le souhaite, il peut demander au Correspondant
Informatique et Libertés un avis sur le projet. De son c6té, le Correspondant Informatique et
Libertés peut demander au responsable (ou aux collaborateurs que celui-ci aura désigné) des
explications complémentaires sur le projet de traitement.

Un responsable de traitement peut solliciter le Correspondant Informatique et Libertés pour
avis a tout moment, au cours du développement du traitement. De méme, le Correspondant
Informatique et Libertés peut a tout moment demander des informations sur ce
développement, et émettre des recommandations lorsqu’il l’estime nécessaire.

7. Traitements ressortissant du Correspondant Informatique et Libertés
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Les traitements ressortissant du Correspondant Informatique et Libertés sont décrits aux
articles 23 (déclaration) et 24 (déclaration simplifiée) de la loi Informatique et Libertés.

Le responsable d’'un traitement adresse au Correspondant Informatique et Libertés un
dossier de description avant toute mise en service ou modification du traitement.

Cette mise en service ou modification est autorisée si le Correspondant Informatique et
Libertés y donne un avis favorable en inscrivant le traitement ou la modification dans la liste

des traitements mis en ceuvre au sein de la RATP.

L'envoi du dossier de description d'un traitement et l'avis du Correspondant Informatique et
Libertés font 'objet d’un courrier formel.

La description du traitement est réalisée selon les rubriques définies en annexe 2.

Traitements de données a caractére personnel
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8. Traitements ressortissant de la CNIL

Les traitements ressortissant de la CNIL sont décrits aux articles 25 (autorisation de la CNIL),
26 (avis de la CNIL et autorisation du ou des ministres compétents), et 27 (avis de la CNIL et
autorisation du Conseil d’Etat) de la loi Informatique et Libertés.

Les traitements nouveaux ou modifiés sont soumis a la CNIL via le Correspondant
Informatique et Libertés, aprés instruction par ses soins.

La description d’un traitement est réalisée en utilisant les formulaires et les modes d’emploi
fournis par la CNIL.

9. Acces des personnes concernées a leurs données personnelles

Lors de leur collecte, les personnes concernées doivent étre avisées des finalités du
traitement de ces données.

Le responsable d'un traitement garantit l'accés des personnes a leurs données, ainsi que la
prise en compte de leurs corrections ou suppressions, conformément aux articles 38 a 43 de
la loi Informatique et Libertés. Pour cela, il informe le Correspondant Informatique et
Libertés de la procédure mise en place dans son entité (lieux et heures d'acces, identité des
collaborateurs chargés des acces).

Les demandes d'acces ou les réclamations sont recues par le Correspondant Informatique et
Libertés ou son secrétariat, qui oriente les personnes concernées vers les responsables des
traitements ou leurs collaborateurs désignés. Les responsables informent le Correspondant
Informatique et Libertés des suites données.

Quel que soit leur support, les documents utilisés pour recueillir des données personnelles
doivent stipuler que les personnes concernées ont accés aux données stockées, et que les
demandes et réclamations doivent étre adressées au Correspondant Informatique et Libertés
de la RATP. Les coordonnées du Correspondant Informatique et Libertés mentionnées sur les
documents sont le numéro de téléphone de la ligne affectée a cet usage (01 58 77 41 83),
['adresse de la boite postale (Correspondant Informatique et Libertés de la RATP - 13 Rue
Jules Valles - LAC JV27 - 75547 Paris ), et |'adresse électronique (cil-ratp@ratp.fr).

Le Correspondant Informatique et Libertés tient le registre des traitements de données a
disposition des personnes concernées selon les modalités les plus pertinentes (support papier
et pages Intranet et Internet, en particulier).

10. Analyses, contrdles et audits

Lorsqu'il est sollicité pour fournir un avis sur un traitement, ou lorsqu'il décide d'examiner
un traitement, le Correspondant Informatique et Libertés peut se faire assister des
départements GIS, JUR, ou SIT, ou faire appel a un expert extérieur a la RATP.

Le Correspondant Informatique et Libertés peut effectuer ou faire effectuer des contréles et
audits sur les traitements mis en place, soit de fagon inopinée, soit selon un programme
annuel. Pour ce faire, il peut se faire assister des mémes partenaires que ci-dessus, ou confier
['opération a l'Inspecteur Général.

Traitements de données a caractére personnel /1
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Il dispose des mémes droits d'accés aux documents que ceux prévus a l'Article 4-4 de l'lG
432C, limités aux unités de I'EPIC RATP. Il en transmet ensuite les conclusions aux
responsables des traitements concernés, ainsi qu'au Président — Directeur général, via le
membre du Comité exécutif approprié.

De plus, et conformément a la loi, la CNIL peut missionner ses membres et les agents de ses
services pour effectuer des contrdles sur les traitements de données a caractére personnel
mis en ceuvre par la RATP. Apres vérification de l'identité des représentants de la CNIL, les
agents de la RATP doivent leur donner acces a tous les éléments liés aux traitements de
données objets du contrdle. Ces acces ont obligatoirement lieu entre 6h et 21h. Les agents de
la RATP informent dés que possible le Correspondant Informatique et Libertés de ce
contréle. En cas d’impossibilité, ils informent le cadre d’astreinte du département JUR.

Traitements de données a caractére personnel
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ANNEXE 1

11. Loi Informatique et libertés : Principes clés a respecter

Traitements de données a caractére personnel
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11.1  Principe de finalité

Les données a caractére personnel ne peuvent étre recueillies et traitées que pour un usage
déterminé et légitime.

11.2 Principe de proportionnalité

Le traitement de données personnelles envisagé ne doit pas conduire a apporter aux droits et
libertés des personnes de restrictions qui ne seraient pas proportionnées au but recherché
(article L.120-2 du code du travail).

11.3 Principe de pertinence des données

Les données personnelles doivent étre adéquates, pertinentes et non
excessives au regard des objectifs poursuivis.

11.4 Sécurité des données

L’employeur, en tant que responsable du traitement, est astreint a une obligation de
sécurité: il doit définir les mesures nécessaires pour garantir la confidentialité des données
(sécurité des matériels, mots de passe individuels, habilitations d’acces définies en fonction
des besoins réels de chaque intervenant...).

Ainsi, les données a caractére personnel ne peuvent étre consultées que par les services
habilités a y accéder en raison de leurs fonctions. Elles peuvent néanmoins étre
communiquées a des tiers autorisés en application de dispositions législatives particuliéres
(inspection du travail, services fiscaux, services de police...).

11.5 Principe de transparence

Les personnes concernées doivent étre clairement informées des objectifs poursuivis, du
caractére obligatoire ou facultatif de leurs réponses, des destinataires des données et des
modalités d’exercice de leurs droits « informatique et libertés » (droit d’acces, de rectification
et d’opposition). Cette information peut étre diffusée par tout moyen. Elle doit étre portée
sur les questionnaires.

Au-dela, le responsable du traitement doit, le cas échéant, s’assurer du respect des
procédures de consultation et d’information obligatoires des instances représentatives du
personnel.

11.6 Respect des droits des personnes

Toute personne peut demander au détenteur d’un fichier de lui communiquer toutes les
informations la concernant contenues dans ce fichier. Elle a également le droit de faire
rectifier ou supprimer les informations erronées.

Toute personne a le droit de s’opposer, pour des motifs légitimes, a ce que des données a

caractere personnel la concernant soient enregistrées dans un fichier informatique, sauf si le
recueil de données est nécessaire au respect d’une obligation légale.
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F. ANNEXE 2

12. Informations a fournir au Correspondant Informatique et Libertés pour
instruire un traitement de données a caractére personnel
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Les informations a fournir lors de la consultation du Correspondant Informatique et Libertés
dans le cadre des formalités préalable a la mise en ceuvre d'un traitement de données a
caractére personnel doivent lui permettre de déterminer la conformité a la loi du traitement
et de décider de son inscription dans la liste de traitement qui vaut autorisation de mise en
production.

Les rubriques a renseigner, issues du décret n° 2005-1309, sont :

L’identité et 'adresse du responsable du traitement ;

La ou les finalités du traitement, s’il y a lieu, la dénomination du traitement;

Le ou les services chargés de la mise en oeuvre du traitement ;

Le service auprés duquel s’exerce le droit d’accés et de rectification prévu aux
Larticles 39 et 40 de la loi du 6 janvier 1978 ;

La description des catégories de données traitées, ainsi que des catégories de
personnes concernées par le traitement ;

La durée de conservation des données traitées ;

Les catégories de personnes qui, en raison de leurs fonctions ou pour les besoins du
service, ont directement acceés aux données enregistrées ;

Les destinataires ou catégories de destinataires habilités a recevoir communication
des données ;

Le cas échéant, les interconnexions, les rapprochements ou toute autre forme de
mise en relation avec d’autres traitements ou d'autres entreprises ;

Les mesures de sécurité mises en ceuvre pour assurer la protection des données.

Traitements de données a caractére personnel
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G. ACCES AU DOCUMENT

Diffusion ouverte

RATP, ni diffusé ni vendu sans |'autorisation du responsable du champ

Propriété intellectuelle « Administration Générale de I'EPIC »

Traitements de données a caractére personnel
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